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Strategia,

innovazione e finanza. 

Questi i tre elementi fondanti le attività del CeTIF

I l Centro di Ricerca su Tecnologie, Innovazione e ServiziFinanziari (CeTIF)dal

1990 realizza studi e promuove ricerche sulle dinamiche di cambiamento

strategico e organizzat ivo nei settori finanziario, bancario e assicurat ivo .

Ogni anno CeTIF att iva più di 15 strutture di ricerca, quali Competence

Centre e Osservatori, cui possono partecipare gli olt re 20.000 professionist i

che sono parte del network e organizza oltre 10 workshop dedicat i a

banche assicurazioni e aziende non finanziarie con lõobiettivodi favorire fra

i partecipant i lo scambio di esperienze e lõadozionedi prat iche innovative .

Le attività di ricerca si focalizzano principalmente sugli effetti dello sviluppo

di nuove strategie, sullõinnovazionenormativa, sullõapprofondimentodi

prassi organizzative e di processo e sugli effetti dellõintroduzione

dellõinnovazionetecnologica .

Tra i partner ist ituzionali di CeTIF figurano : Banca dõItalia,IVASS, ABI, ANBP,

ANIA, AIPB e CONSOB.

In seno a CeTIF è stato cost ituito il CEFIRS- Centre for European Financial

Regulations Studies - un Osservatorio Permanente sulla regolamentazione

nel settore finanziario, bancario e assicurat ivo .

Inolt re è presente la struttura CeTIF Academy , scuola di Alta Formazione

Universitaria, che si pone l'obiett ivo di trasferire ai top e middle manager le

conoscenze sviluppate in olt re ventõannidi ricerca .

CeTIF - Università Cattolica

Via Olona, 2 - 20123 Milano

Tel. +39 02 7234.2590 

Fax +39 02 7234.8340

E-mail: cet if@unicatt.it

www.cet if.it
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CeTIF DIGITAL TREND SURVEY 
ANALISI DEI RISULTATI

Lõavventodella pandemiaha rappresentatoper le Istituzioni Finanziarieun ulteriore elemento di

disruptionin quantoha acceleratoil fenomenodellaDigitalTransformation, intesacomela diffusione su

ampia scala delle tecnologie digitali , e ha modificato lo stile di vita e le abitudini dei

consumatori che sempre di più richiedono nuove logiche e modalità di interazione

maggiormenteorientateallõimmediatezza e allasemplicità di fruizione. Daquestopunto di vista,le

Istituzioni Finanziariehanno sviluppatotouchpoint innovativi per comunicaree relazionarsilungo

nuove CustomerJourneyin grado di integrare canali e strumenti, digitali e fisici. Questo anche e

soprattutto a fronte di una drastica riduzione del GenerationalDigitalDivide: lõutilizzodi canali e

dispositivi digitali per accedereai servizi finanziarinon è più solo appannaggiodei Millenials, ma

coinvolgeanchele generazioniprecedenti,tradizionalmentemeno avvezzeallõutilizzodi canalidigitali.

A questo proposito,lõinnovazionetecnologicaunita a normative in grado di dare un forte impulso

allõOpen Innovation stanno,da un lato, permettendo la creazionedi ecosistemie partnershipcon

soggettianchedi naturanon finanziaria,dallõaltro,stannoaumentandola probabilitàche si manifestino

rischi di natura non finanziariaðcome quelli connessialla cyber-sicurezzae a pratiche di misselling.

Infatti, le realtàecosistemichechesi vengonoadelinearepossonofungeredacanalidi propagazionedi

tali rischie, pertanto,richiedonoai tradizionalioperatori finanziaridi intensificarelapropriaattività di

controllo, talora adottando nuovi presidi di Data Governancee Data Protectionper evitare sanzioni

economiche e danni reputazionali anche gravi. A questi si associanoanche gli aspetti legati

all'etica digitale . Un aumentodellapervasivitàdelle tecnologierichiedeunamaggioreattenzionealle

modalità con cui vengono utilizzati e analizzatii dati, nonché ad un impiego degli algoritmi di

IntelligenzaArtificialeaffidabili,esplicabili,robusti edequi. Ladigitalizzazionesi riflette ancheallõinterno

delleIstituzioniFinanziarie,siadaunpunto di vistaorganizzativo , in quantoè semprepiùnecessario

dotarsi di un nuovo mindsetvolto alla creazione di una cultura collaborativa e aperta alla

sperimentazione , sia procedurale , dove si assistea un ripensamentodella catenadel valore

nellõotticadi unariduzionedellefrizioni operative. Inoltre, uno dei temi cheavràun forte impatto sulle

sceltestrategichedelle Istituzioni saràquello relativo allasostenibilità , attraversolõintegrazionedei

criteri ESGnellõoffertadei prodotti e servizifinanziarie unamaggiorattenzioneagliSDGs(Sustainable

DevelopmentGoalsðUN)nellõoperativit¨aziendalee nellaCSR(CorporateSocialResponsibility).

Figura 1 ðFinancial Trend, CeTIF Research 2021
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Ancheper far fronte ai cambiamentisopradescritti si assistead unaconcentrazione del mercato

finanziario,ovvero ad attività di fusionie acquisizionitra incumbentperlõottimizzazionedei costi, dei

processie del presidioterritoriale. [Figura1]

Il digitalerappresenta,dunque,un trenddestinatoa crescerenel tempo e si ponecome abilitatoreper

lõinnovazionedei processibancarie assicurativi. Inquestõottica,saràcentraleil temadellõibridazione

delle Customer Experience (CX). Infatti, la pandemiaha cambiato le modalità di relazione tra

Istituzione,clientee canalidistributivi, favorendole modalitàonlineper la gestionedellapropria sfera

finanziariae riducendolõutilizzodi canalifisiciðcome la filialeðnonchéaumentandole interazioni

touchlessper ridurre il numerodi contatti e interazioniumane. In tal senso,a livelloglobaleil 24%(27%

in Italia)dei clienti bancarihapianificatodi ridurre o evitareil ricorso allafilialee il 69%degli italiani

prevededi incrementarelõutilizzodi sistemidi voicee facialrecognition. Centralerimaneil temadel dato

come assetaziendalestrategico per la proposizionedi prodotti e servizi secondo nuove logiche,

Instant e On-demand, in rispostaallenuoveesigenzedi immediatezzae semplicitàrichiestedaiclienti.

In considerazionedellavarietà,del volumee dellavelocitàcon cui i dati vengonoprodotti, è sempre

più necessariofare affidamentosul Cloud, una tecnologia che semplificalõattivit¨di raccolta e

conservazionedei dati tramite soluzioniscalabilie flessibili. Inoltre, perlõestrazionedi valore dal dato,

rivestesemprepiù importanzalo sviluppodi progettualitàbasatesullõArtificial Intelligence (AI). In

questo senso, nel 2019 la percentualedi adozionedellõAIallõinternodi banche e imprese di

assicurazioneha raggiuntoil 37% con una diffusionecapillare,dalle attività di backofficea quelle di

middleoffice fino al front office,seppur con un diverso grado di maturità. Alla luce della sempre

maggiorepervasivitàdellõAIallõinternodelle catenedel valore delle IstituzioniFinanziarieedellõutilizzo

di nuovistrumentie canalidigitali,occorre dotarsidi solidimeccanismidi tutelatra cui adeguatipresidi

di Data Governance. In aggiunta,cresce la sensibilitàdei consumatori nei confronti della Data

Sovereignty tanto che il 59% degli italiani affermadi esserepreoccupatoin merito alla vendita o

condivisionenon autorizzatedi informazionipersonalida parte di societàche raccolgonoi dati stessi.

Infine,è in forte crescitalõinteresseda parte delle IstituzioniFinanziarieanchesul temadelle valute

digitali , che ainizio2021hannoraggiunto1 trilione di dollari di capitalizzazionedel mercatoglobale,e

sulle potenzialitàofferte dallõEdgeComputinge da altre tecnologie esponenziali (5G e Quantum

Computing). Questõultime,pur non mostrandoancoradelle applicazioniconcrete in ambito finanziario,

diventerannofondamentalinellõabilitarenuoveforme di interazioni,elaborazionedei dati e sicurezza

informatica. [Figura2]

Figura 2 ðDigital Trend, CeTIF Research 2021
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Con riferimento ai DigitalTrendindividuatida CeTIF è stata somministratauna Survey ðdal titolo

òDigital Trend 2021óðai membri degliSteeringCommitteedelle dodici communitydei CeTIFResearch

HUBcon il compito di indagareil grado di impatto di tali trendsullõoperatività e sui processi

attuali , sullõoperatività e sui processi futuri (con riferimento al medio-lungo termine, dai tre ai

cinqueanni)e sull'evoluzione del ruolo della BusinessUnit di appartenenza . Gli HUB sonostati

suddivisi in due macro-categorie, la prima relativa alle aree maggiormentedi businessða cui

appartengonoil DigitalBanking(DBH), il DigitalInsurance& Distribution(DIDH), il DigitalPayments(DPH),

il DigitalWealthManagement(DWMH), il CorporateBanking& SME(CBH)e il DigitalLending(DLH)ðe la

secondaa quelle di staff, controlli e serviziða cui fanno riferimento il DigitalHR (DHRH), il Digital

Compliance(DCH), lõAdvancedAnalytics& AI (AAIH), il Blockchain(BCH), il DigitalInsurance& ClaimsHUB

(DICH) e infineil FinTechLighthouse(FLH).
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Figura 4 ðDigital Trend Survey «Staff, Controls& Services AsIs», CeTIF Research 2021
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Con riferimento allõimpattodei dieci trend identificatisullõoperativit¨dei processiattuali è possibile

identificarnetre principali, in ordine decrescentedi impatto: Data Protection e Cybersecurity,

ibridazione della Customer Experience e sviluppo di una Insight Driven Organization . Con

riferimento a questi trendsi può notare unacerta polarizzazione,riguardanteun grado di accordo

comune sulla significatività dellõimpatto; in particolare, tale polarizzazioneè più marcatanei

primi due trendper le areedi businesse per il terzo per le areedi staff, controlli e servizi. Gli altri due

trend che risultanoessereparticolarmenterilevanti sono rappresentatidallo sviluppo di prodotti e

servizi real -time e on-demand e dallõadozione del Cloud. Per il primo di questi due trend si

registraun consensopiù tiepido in alcuneCommunity, come nel caso del DigitalBankingHUB o del

DigitalInsurance& DistributionHUB - per le areedi businessðe del DigitalInsurance& ClaimsHUBper le

areedi staff, controlli e servizi; con riferimento aquestõultime,per il secondotrendsi registrainvece

una significativaconvergenza. Successivamente,sono presenti gli ulteriori trend della Data

Sovereignty, della creazione di servizi basati sullõIntelligenza Artificiale e dellõAugmented

Interaction che sono caratterizzati,per entrambele macro-categoriedegli HUB, da una maggiore

eterogeneitàdellerisposte,senzaavereunaparticolaree generalepolarizzazionesuun valorerelativo

al gradodi impatto. Gli ultimi due trendsono legatiallõEdgeComputing & EXP Technology e agli

Assete alle Valute Digitali ; mentre nel primo casosi assistecomunquead unacerta eterogeneità

delle risposte, seppur con una certa tendenza a valori medio bassi,nellõultimoinvece si ha

unõaccentuatatendenzaverso un gradodi impatto bassoindicedi unõelevataincertezzasullatematica.

[Figura3 - 4]

Figura 5 ðDigital Trend Survey «Business AreasTo Be», CeTIF Research 2021
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In unaprospettivadi medio-lungotermine (dai tre ai cinqueanni),aumenteràin manierasostanzialeil

gradodi impattosullõoperativit¨dei processifuturi di tutti e dieci i digitaltrendidentificati. È possibile

constatarecome i trend della Data Protection e Cybersecurity, nonchédellõibridazione della

Customer Experience rimanganoquelli maggiormenteattenzionati,seguiti dallo sviluppo di una

Insight Driven Organization , dallacreazionedi prodotti e servizi real-time e on-demand edallõAI

Based Servicesðche si attestanoa uno stessogradodi impatto. Con riferimento ai suddetti trendsi

registraun elevatolivello di coerenzatra il gradodi accordoespressodalleIstituzioni rispondenti,sia

con riferimento alle aree di businesssia con riferimento alle di staff, controlli e servizi. Sebbene

leggermenteinferiore rispetto ai precedenti,rimanecomunquealto il gradodi impatto associatoad

altri tre trend,ovvero quellodellõAugmented Interaction , dellaData Sovereignity edellõadozionedi

soluzioni in Cloud . È interessantenotare come per entrambele macro-categorie,in cui sono stati

suddivisigli HUB di ricerca,si registriðrispettoallõAs-is - una diminuzionedel livello di eterogeneità

delle risposte che, difatti, tendono a concentrarsisui medesimivalori. Tuttavia - sebbenea livello

aggregatoil gradodi impatto siail medesimodei trendappenacitati - questonon risulta esserevero

ancheper lõEdge Computing & EXP Technology che, al contrario, presentaun maggiorlivello di

dispersionedei valori, in particolare con riferimento alle aree di staff, controlli e servizi. In ordine

decrescente,il trenda cui è associatoun minor impatto rimanequello legatoagliAssete alleValute

Digitali anchein ottica prospettica. Perquestõultimosi segnalaunamaggioreeterogeneitàdei valori: a

un consensopiù tiepido di alcuneCommunity- è il casodel DigitalInsurance& DistributionHUB,per le

aree di business,e del Digital Insurance& ClaimsHUB,per le aree di staff, controlli e servizi - si

contrapponeun netto aumentodellõimpattoprevisto da altri HUB - è il casodel CorporateBanking&

SMEHUBper le areedi business, e del BlockchainHUB, del DigitalHRHUBe del FinTechLighthouseHUB

per leareedi staff, controlli e servizi. [Figura5 - 6]

Figura 6 ðDigital Trend Survey «Staff, Controls& Services To Be», CeTIF Research 2021
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Figura 8 ðDigital Trend Survey «Staff, Controls& Services RoleEvolution», CeTIF Research 2021

Figura 7 ðDigital Trend Survey «Business AreasRoleEvolution», CeTIF Research 2021
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Con riferimentoallõevoluzione del ruolo dellaBusinessUnitdi appartenenza,due sonoi trend che

risultano avere il maggiorimpatto: lõibridazione della Customer Experience e lo sviluppodi AI

BasedServices. Nel casodel primo trend, è chiaralaconvergenzadellerisposteversounalto gradodi

impatto che mette dõaccordoentrambe le macro-categoriedegli HUB. Solamentedue di questi si

contraddistinguono,infatti, per aver indicato valori più bassie sono: il DigitalPaymentsHUB, lato

business, ed il BlockchainHUB, lato staff, controlli e servizi. La Communitydel DigitalBankingHUB,

invece,è quellacheesprimeversoquestotrendil valorepiùalto, riconoscendoallõibridazionedellaCX

un forte impattosullõevoluzionedel ruolo dellapropria BusinessUnit. In relazioneal secondotrend, lo

sviluppodi AI Based Services,risultaancorauna volta chiarala polarizzazioneelõomogeneit¨delle

risposteversounalto gradodi impatto, conpicchipiù alti nelleCommunitydel DigitalLendingHUBper

lõareabusinesse del FinTechLighthouseHUBperlõareastaff, controlli e servizi. Il temadel dato rimane

centrale anchenei successivitre trend cheseguonoper importanzadi impatto i dueappenadescritti.

Questi riguardano: Real-Time e On-Demand, Insight Driven Organization, Data Protection &

Cybersecurity. È chiaro come lo sviluppodi prodotti e servizi basatisu logichedi immediatezzae

maggiormenterispondentialle specifichenecessitàdei clienti, a temi relativi allasicurezzae a un uso

più importante dei dati anchenei percorsi di decisionmakingpossanoportare adunõevoluzionedei

ruoli finora ricoperti. Per questo, le opinioni espressedai membri di ogni Communitynon trovano

particolari divergenzein merito, attestandoil significativo impatto di questi trendsu ogni Unit,sia

questaappartenenteallõareabusinesso allõareastaff, controlli e servizi. È interessantenotare come,

con riferimentoallõInsight Driven Organization , il DigitalPaymentsHUBelõAdvancedAnalytics& AI

HUBsi trovino ai poli opposti, registrandorispettivamenteil gradopiù alto e quello bassodi impatto,

incidendosullõeterogeneit¨delle risposte. Augmented Interaction , Data Sovereignity,Cloud, Edge

Computing & EXP Technology si trovano nella parte bassadella classificae risultano meno

impattanti sul ruolo delle single BusinessUnit. Infine, il trend che comprende Asset e Valute

Digitali si confermaesserequellocon il minor impatto sullõevoluzionedel ruolo delle BusinessUnit

coinvolte. Anchein questocaso,due HUB indicanouna significativitàdi impatto del trend maggiore

rispetto allamediadelle rispostedelle altre realtà. Questi sono: il CorporateBanking& SMEHUBe il

FinTechLighthouseHUB appartenentirispettivamentealle macro-categoriedel businesse dello staff,

controlli e servizi. I dueHUB sembranocosìsfidarele incertezze cheriguardanotematicherelativea

cryptocurrency,CBDC,Stable-Coine assetdigitali,pronunciandosiin manierapiù importante rispetto alle

altre Community. [Figura7 - 8]

Figura 9 ðDigital Trend Survey «Digital Insurance & Distribution HUB», CeTIF Research 2021
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Con riferimento ai risultati dellasurveysomministrataai membri dello SteeringCommittee del CeTIF

Digital Compliance HUB costituito dai Chief Compliance Officer delle maggiori banche e

Compagnie Assicurative operative in Italia, emergono alcuni importanti spunti di riflessione.

Innanzitutto,nel contesto attuale,rispetto ai dieci trendindividuati,i quattro principaliche si ritiene

abbianoil maggioreimpatto sono, in ordine decrescentedi rilevanza: la Data Protection e la

Cybersecurity; lõibridazione della Customer Experience; lo sviluppo di un Insight Driven

Organization; lõAugmented Interaction, nellõambitodella qualelõIntelligenzaAumentataintegra e

supportail pensiero,lõanalisie la pianificazioneumana,mantenendoperò lõintenzionedi un attore

umano al centro dellõinterazioneuomo-macchina. La prevalenza di questi trend sottolinea

evidentementelacentralità del dato qualeassetstrategicoimprescindibileperlõevoluzionein chiave

digitale delle attività della funzione Compliance. Con riferimento a un orizzonte temporale di

medio/lungotermine (3-5 anni)ðcosì come accadeper i valori a livello aggregato- si assistea un

aumentogeneralizzatodel grado di impatto dei trendsullõoperativit¨e sui processidelle Istituzioni

Finanziarie. I trendpiù rilevanti risulterannoesserepressochéi medesimidello scenarioattualeanche

se caratterizzatida un parzialedifferenteordine di rilevanza: la Data Protection e la Cybersecurity,

lõibridazione della Customer Experience,lõAugmented Interaction a cui si aggiungela diffusione

di servizi basati sullõutilizzoe lo sfruttamento dellõintelligenzaArtificiale .Questõultimodato

denotalaparticolareattenzionededicataallo sviluppoeallõapplicazionedi soluzionibasatesusistemidi

AI che siano in grado di efficientarei processie le procedure di controllo, in un primo momento

soprattutto quelle più time-consuminge facilmenteautomatizzabilie, nellõotticadi sviluppiulteriori,

ancheattività più complesse. Questõultimoelemento contribuisce a spiegarela grande attenzione

dedicataal dato, intesocomeuno deglielementiin gradodi abilitarelõapplicazionedi algoritmiavanzati.

In linea generale,anchelõimpattosul ruolo della Compliance seguiràessenzialmentelo stesso

andamentodellõevoluzionedei trendfinora descritti, in particolareripercorrerà un andamentosimilea

quello dei trend nello scenarioprospettico. Quelli a cui viene attribuita una più alta rilevanzasono

ancoraunavolta la Data Protection e la Cybersecurity, ladiffusione di servizi basati sullõutilizzo

e lo sfruttamento dellõintelligenzaArtificiale , lõAugmented Interaction a cui si aggiunge

lõibridazione della Customer Experience.

Tuttavia,sebbeneil livellodõimpattosiasemprepolarizzatosulivellimedi,per laquasitotalità dei trend

e in tutte e tre le prospettiveðattuale,prospetticae di ruolo - , vieneattribuita unabassarilevanzaa

dueaspetti:lõEdgeComputing & EXPTechnology masoprattuttolõutilizzoelõintegrazionedi Assete

Valute Digitali . Nonostantelõadozionetenderàad aumentarenel corso del medio periodo, a livello

di singolaIstituzionesi ha ancoramolta incertezzae poca consapevolezzasullarilevanzache questi

stessi trend potranno avere. Al contrario, sin da ora, si mette in evidenzacome per le autorità

regolamentaria livelloeuropeoquestogradodi consapevolezzasianettamentepiùalto. [Figura9]
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IL PROCESSODI ADATTAMENTODELLEISTITUZIONIFINANZIARIE
ALLõINNOVAZIONETECNOLOGICA: UN APPROCCIO DATA E
ALGORTIHM DRIVEN E LA SPINTA REGOLAMENTARE
DELLõUNIONEEUROPEA ALLõADOZIONEDI STRUMENTI
INNOVATIVI E TECH-BASED
La trasformazionedigitalepassain primisdallõadozionedi un approccioData Drivenin grado di

porre le basiper lo sviluppoelõapplicazionesemprepiùestesadi tecnologieinnovative. In questo

senso,il tradizionale framework di gestione del rischio aziendale deve necessariamente

essere modernizzato e integrato con elementivolti a contrastaree mitigarei rischi derivanti

dallõimplementazionedi progettualitàaventiadoggettolo sviluppodi soluzionialgoritmichesempre

più sofisticate. Lõattenzionededicataal temadellõinnovazioneè evidenteancheosservandoquanto

staaccadendoa livellocomunitario. Nel settembredel 2020la CommissioneEuropeahaadottato

un nuovo Pacchetto di Finanza Digitale che dedicaampiospazioal temadegliAssete delle

Valute Digitali . Gli interventi previsti in materiadi strumenti finanziariDLT si muovono lungo

due direttrici principaliovvero modificarela nozione di strumento finanziario presentenella

Direttiva MiFID II , al fine di ricondurre gli strumenti finanziari DLT nel novero degli

strumenti finanziari ivi disciplinati ; creare le condizioni per lo sviluppo di sistemi

multilaterali di negoziazione e di sistemi di settlement che fanno uso della tecnologia

DLT e chesonodedicatiaglistrumenti finanziari DLT . Inoltre, con il cosiddettoRegolamento

DORA viene postaunõulterioresfidaagli Istituti Finanziari: garantiredei servizi di sicurezza

cyber adeguati alla domanda che a breve si presenterà nel sistemafinanziarioitaliano.

LO SVILUPPO DI ECOSISTEMI INTEGRATI E ABILITATI

DALLõINNOVAZIONETECNOLOGICA INDUCE A UN PARZIALE
RIPENSAMENTODEI TRADIZIONALISISTEMIDI CONTROLLO CHE
NECESSITANODI NUOVI MINDSET, COMPETENZEE SKILL
Il sistemafinanziarioè caratterizzatoda una competizione sempre più intersettoriale che

spingeverso la creazione di ecosistemi e la partecipazione ad ecosistemi integrati e

collaborativi fondatisullõutilizzodi tecnichee tecnologieinnovativeche ricalcanogli elementi

fondamentalidellõOpen Finance. Si tratta ormai di unõevoluzioneche non interessapiù il solo

settore bancario,ma, stando alle dichiarazionidõintentidelle Autorità regolamentarieuropee e

italiane,lõinterezzadel mondofinanziario,compartoassicurativoincluso. Lacreazionedi ecosistemi

interconnessigenerainevitabili e importanti sfide a fronte dellõintensificarsidi rischi già

esistenti e del proliferarne di nuovi . A questoproposito, occorre che ve ne siauna piena

consapevolezza da parte di tutti gli attori del sistema. In questocontesto,allõIstituzioneè

richiesto un elevato livello di flessibilità nel mindset, ma anche a livello strutturale e

organizzavo . Flessibilitàchedeveancheriguardarelõareadella gestione del controllo , posto

che in molti casilõoffertacosì rivista richiede di stabilire dei controlli ex novo. È quindi

necessarioun ripensamento del sistema dei controlli interni e, più nello specifico,della

funzione Compliance che ricomprendaaltresìunarevisione sostanziale dellõarticolazione

e delle competenze della funzione. In questo senso, gli intermediari sono consapevoli

dellõesistenzadi un vulnus di competenze, skill ed esperienze adeguate da colmare e del

fatto che questo rappresentiuno dei maggioriostacoli allo sviluppodi progettualitàaltamente

innovativee fondatesuunutilizzostrategicodellatecnologia.

STEERING COMMITTEE OVERVIEW
KEY TAKE AWAY
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Il sistemafinanziarioè semprepiù impattatodallõinnovazione tecnologica . Questo ha comportato

un significativoridimensionamento del ruolo dei tradizionali operatori del mercato che,

necessariamente,devono passare attraverso un processo di adattamento a strumenti

caratterizzati da una spiccata componente tecnologica e a nuove logiche di business.

Come noto, una delle maggioririvoluzioni risiede nella disponibilità di una vastissima mole di

dati , finanziarie non, su cui condurre analisied elaborazionimediantealgoritmi sempre più

sofisticati che abilitanoil noto circuito: dati -informazione -conoscenza-sapienza. In questosenso

ðe come giàrichiamato-, giocanoun ruolo di particolarerilievo le tecnologiedi elaborazionebasate

sullõIntelligenza Artificiale e in particolesulletecnichedi Machine Learning e Deep Learning, che

permettono di gestirequesteimmensequantitàdi dati e hannola capacitàdi estrarre correlazionie

insightutili, nonchéprenderedecisionicomplesseconun gradodi accuratezzasempremaggiore.

In questocampoi progressiavanzanocelermente,mentresi riducono i tempi per la definizione di

tecnologie affidabili per la diretta connessione macchina -uomo . Quellaappenadelineataè con

ogniprobabilitàlõareacheponeper intermediarie regolatori le maggiorisfide. Difatti, per gli operatori

del mercato e le autorità di vigilanzaè imprescindibilepensare a soluzioni per comprendere e

controllare nel continuo e con costanza lõattivit¨di algoritmi sofisticati e che auto -

apprendono , per i qualinon è possibilepredirelõevoluzionedellõattivit¨e che - per definizione- non

sonoanalizzabiliexante.

Lapur flessibiletecnicalegislativadi regolamentazionedei mercati finanziari,basatasu unanormativa

primariaprinciple-basede unasecondariaattuativadi dettaglio,non riescepiù a seguirei veloci sviluppi

dellatecnologia: nel momento in cui si riesce finalmente ad adottare regole nuove, queste

nella maggior parte dei casi si dimostrano già datate e in via di superamento . Inoltre, con

riferimento ai settori nei quali gli algoritmi sono più utilizzati - la negoziazionead alta velocità, la

consulenzarobotizzata,la valutazionedel merito creditizio elõautomazionedei processidi controllo

interno ðemerge come manchi un disegno regolamentare comune e si tenda piuttosto a

introdurre discipline specifiche per le singole fattispecie . La mancanzadi risposteunivochee

condiviseè statataloracolmatadasingoleiniziativeðsotto formadi goodpracticee codicidi condotta-

assuntein ordine sparsodalleAutorità o daorganismia livello internazionale,al finedi incoraggiareun

usocorretto, etico e responsabiledellõIntelligenzaArtificialedapartedelleIstituzioniFinanziarie,con il

rischio che tali strumenti di òsoft lawóportino a un eccessodi indulgenza,generandoincoerenzanei

comportamenti e scarsacompliance. I rischi sottesi da queste tecniche innovative di analisi ed

elaborazionedei dati, ove rilevati, sono stati affrontati dagliintermediariavvalendosidi un sistemadi

governancee nel contesto di frameworkregolamentariidentici a quelli adottati per algoritmi tradizionali

e più semplici, laddove invece le tecniche di IntelligenzaArtificiale evolute, richiedono controlli

proceduraliinnovativi,in gradodi far fronte a rischi specifici,che attengonoallõinterociclo di vita dei

relativi modelli. Si pone quindilõesigenzadi definire dei chiari framework di AlgoGovernanceche

possanoessereapplicatilungolõinterol ife-cycledellõalgoritmo.Lõesigenzadi andarea porre le basi

di unagovernancedellõalgoritmosi pone per diversiordini di ragioni. Innanzitutto, cresce il numero

di algoritmi impiegatinellõambitodella stessaIstituzione e - nel caso specifico della funzione

Compliance- la loro pervasività . Infatti, stanno diventandoparte integrantedei processiaziendali

nonché una fonte di vantaggiocompetitivo. A questo si aggiungeun incremento della loro

complessità e del loro potere di calcolo . La necessitàdi unõopportunaAlgoGovernancesi rende

semprepiù impellente,anchea frontedellõaumento di opacità degli stessi algoritmi . Molte nuove

tecnichesonocosìpoco trasparentiche è praticamenteimpossibilecapirecomelõalgoritmogiungaa

IL PROCESSO DI ADATTAMENTO DELLE ISTITUZIONI
FINANZIARIE ALLõINNOVAZIONETECNOLOGICA: UN
APPROCCIO DATA E ALGORTIHM DRIVEN E LA SPINTA
REGOLAMENTAREDELLõUNIONEEUROPEAALLõADOZIONE
DI STRUMENTIINNOVATIVI E TECH-BASED
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una determinataconclusione,rendendo così difficile giudicarnela correttezza. Questadifficoltà nella

comprensionedelle decisionialgoritmiche,unitaall'imprevedibilitàe allanaturain continuaevoluzione

deglialgoritmi,rendel'ispezionedeglistessialgoritmiunasfida. Persopperireal problemasi può partire

dalladefinizionedi unõappropriata struttura di governance interna che,a secondadelle esigenze

contingenti,devedare la possibilitàdi crearenuovestrutture per supportare più efficacemente lo

sviluppo di soluzioni di Advanced Analytics e assicurareunõefficacesupervisione nellõutilizzo

degli algoritmi . In questo senso,il tradizionale framework di gestione del rischio aziendale

deve necessariamente essere modernizzato e integrato con elementi volti a contrastare e

mitigare i rischi derivantidallõimplementazionedi questeprogettualità,ancheal fine di garantirneun

utilizzoresponsabileeverificabileaposterioriassicurandocosìlacosiddettaòauditabilityódellõalgoritmo.

Questesfide,molte dellequalicross-industry, sonoattualmenteoggettodi studiodellascienzadei dati ed

i risultati di questi studi saranno certamente cruciali anche per lõattivit¨dei regolatori e degli

intermediari.

Lõattenzionededicataal temadellõinnovazioneè evidenteancheosservandoquanto sta accadendoa

livellocomunitario.LõUnioneEuropeahagiàmanifestamentedichiaratodi voler intraprendereiniziative

legislativein materiadi Data Governance al fine di creareuno spaziocomuneeuropeo dei dati e nel

settembredel 2020laCommissioneEuropeaha adottato un nuovo Pacchetto di Finanza Digitale .

Lõobiettivoè quello di rendere il settore finanziariodellõUnioneEuropeapiù competitivo, facilitando

lõaccessodei consumatoriaprodotti finanziariinnovativie garantendoneal tempo stessolaprotezione

e la stabilità finanziaria. La Commissionevuole così promuovereunõinnovazioneresponsabilenel

settore finanziariodellõUnioneEuropeacon regolepiù sicureper i consumatorie, allo stessotempo,

più favorevoli allo sviluppo digitale, attenuando al contempo i potenziali rischi in relazione alla

protezione degli investitori, al riciclaggiodi denaro e alla criminalitàinformatica. Il Pacchettoper la

FinanzaDigitaledellaCommissioneEuropeacomprende: unaStrategia per la Finanza Digitale , una

Strategia per i Pagamenti al Dettaglio, proposte di regolamenti in materia di cripto -

attività e resilienza operativa digitale .

Proprio con riferimento a questiultimi elementisono stati pubblicatetre proposte normative che

presentanodiversiobiettivi. Tra questiultimi rientrano il tentativodi superaregli ostacoliallo sviluppo

del FinTech, discendentidallavigentedisciplinaeuropea; di favorire lo sviluppoe regolarei rischi delle

diversetipologie di crypto-asset; di creare le condizioniper lo sviluppodi infrastrutture di mercato

(sistemimultilateralidi negoziazionee sistemidi settlement) per gli strumenti finanziariDLT (distributed

ledgertechnology), di assicurareun approcciocoerente,armonizzatoe rafforzatoal temadellasicurezza

delle reti e delle infrastrutture IT. Sebbeneðcomepocõanzievidenziato- si registri ancoraun basso

livello di conoscenzae consapevolezzanei confronti degliAssete delle Valute Digitali da parte delle

Istituzioni Finanziarie,le Autorità vi dedicanouna crescenteattenzione. In particolare, in materiadi

cripto-attività la Commissionepropone una distinzionetra cripto -attività già regolate ai sensi

della normativa UE e altre cripto -attività .

Le cripto -attività già regolamentate rimangonosoggetteallalegislazioneesistente. In aggiunta,la

Commissionepropone un regimepilota (PilotRegime) per le infrastrutture di mercato che intendono

negoziaree regolarele transazionidi strumentifinanziarisotto formadi cripto-attività[1].Lõobiettivoè

quello di sviluppare un mercato secondario per gli strumenti finanziari tokenizzati e

promuovere lõadozionedella tecnologia di registro distribuito nellõareadi negoziazione e
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post -negoziazione . Questo regime pilota rientra nel cosiddetto approcciosandbox, uno spaziodi

sperimentazionein ambientecontrollato checonsentederoghetemporaneeai requisitispecificiprevisti

dalla legislazionedellõUnioneEuropea (MiFID II, CSDR): in tal modo, le autorità di

regolamentazione potranno acquisire esperienza sullõusodellatecnologiadei registri distribuiti

nelle infrastrutture di mercato e adoperarsi per gestire i rischi , offrire protezione agli

investitori , garantire lõintegrit¨del mercato e la stabilità finanziaria .

Pertutte le cripto -attività non disciplinate dalla legislazione vigente sui servizi finanziari e i

token di moneta elettronica , comprese le cripto-attività garantite da attività (stablecoin), la

Commissionepropone uno specifico regolamento sui mercati di cripto -attività , il cosiddetto

Regolamento MiCA [2]. Lõobiettivodel RegolamentoMiCA è quello di fornire chiarezzae certezza

giuridica in materia di criptovalute che non rientrano nellõambitodi applicazionedella legislazione

vigentein materiadi servizi finanziarie di stabilire regole uniformi per i fornitori e gli emittenti di

criptovalutenellõUnioneEuropea. Il regolamentoproposto sostituirà le normative nazionaliesistenti

applicabili alle cripto-attività e stabilirà norme specifiche per gli stablecoin. Le nuove regole

permetterannoaglioperatori autorizzatiin uno Statomembro di fornire i loro serviziin tuttalõUnione

Europea.

Il tema degli Assete delle Valute digitali mette in evidenzaunõesigenzasemprepiù manifesta,ovvero

quelladi garantire elevati livelli di sicurezza . Sipensiallanecessitàdi offrire sicurezzae protezione

alle chiavidi cifraturadei cryptoassetche possonoesseredetenuti in un wallet, virtualmenteconnesso

allo smartphonedel cliente. Per questomotivo, oltre ai suddetti regolamentiricordiamo la propostadi

leggeavanzatadallaCommissioneEuropeasullaresilienza operativa digitale , ovvero il cosiddetto

òRegolamento DORAóche per la suatrasversalitàinteressaunapletora di attori più ampi,mondo

delle assicurazionie riassicurazionicompresi. La nuova sfida che deriva dal regolamentoDORA

richiede che lõoffertadi servizi di sicurezza cyber per il sistema finanziario italiano sia

adeguata alla domanda che a breve si presenterà .

La digitalizzazionee la resilienzaoperativapossonoqui esseredefinite come due facce della stessa

medaglia: la crescentedipendenzadel settore finanziariodai processidigitalioffre opportunità ma,allo

stessotempo,esponeil settore ai rischidelletecnologiedellõinformazionee dellacomunicazione(ICT)

che,oggipiù chemai, interessanoanchei mercati finanziari. Di conseguenza,sono necessari sforzi a

livello comunitario affinchétutti i partecipant i al sistema finanziario siano salvaguardati per

mitigare gli attacchi informatici e gli altri rischi [3].

Il RegolamentoDORA si pone come obiettivo quello di creare un impianto che faccia sì che le

imprese interessate siano in grado di resistere a tutti i tipi di pericoli e minacce legate alle

tecnologie dellõinformazionee della comunicazione . Le misure proposte sono volte quindi

allõarmonizzazionee allo snellimento delle norme esistenti sulla gestione del rischio ICT e sulla

segnalazionedi incidentilegatialleICT. Vengonointrodotte nuoveregolesumisuraper i test digitali,la

condivisionedelle informazionie la gestionedel rischio connessoalle ICT, ed è previsto un quadrodi

sorveglianzaper monitorare il rischio digitaledei fornitori di servizi ICT critici, come i fornitori di

servizidi cloudcomputing.

Nellõotticadi migliore armonizzazione,la Commissioneha anche proposto un adeguamentodella

regolamentazioneesistente,modificandole direttive sui servizi finanziariper introdurre riferimenti

incrociatial DORA [4].

Quanto finora presentatodimostra il grandeinteresseverso nuovi fenomeni e strumenti che si

stannoaffermandoe che,conogniprobabilità,andrannoa impattare il mercato finanziario e
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quindi anche le tradizionali Ist ituzioni Finanziarie . Tuttavia,senumerosisonoi beneficiaquesti

associati,altrettanti sono i rischi . Alla luce dellõattenzionechelõUnioneEuropeasta dedicandoai

suddetti temi e sviluppifuturi della domandaè dunqueindispensabileche le Istituzioni ne prendano

piena coscienza. In particolare, per gli intermediari sarà necessarioricomprendere tali aspetti

nellõambitodelle proprie valutazioni , anche al fine di promuovere una valutazione e

gestione del rischio di non conformità che siaefficace e al passo con i tempi .
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Il sistemafinanziarionazionaledeveabbracciarein pienolõaccelerazionetecnologicae fare dei propri

punti di forza - qualilõampiezza del contenuto informativo raccolto nella propria attività , la

naturalecapacità di interconnessione tra i vari intermediari e attori , la dimensione corrente

e futura degli investimenti in tecnologia ðgli elementicentrali di una competizione sempre

più intersettoriale e che spingeverso la creazione di ecosistemi e la partecipazione ad

ecosistemi integrati e collaborativi . Si tratta di un percorso,questõultimo,fortementecaldeggiato

e promossoanchealivellocomunitario,comedimostratodapprimadallõintroduzionedi iniziativequale

la PaymentServicesDirective 2 (PSD2) nel settore bancario e come riconfermato dal recente

documentoposto in pubblicaconsultazionedallõEIOPA,incentratoproprio sul temadellõOpenInsurance

[5]. LõEIOPAribadiscelõimportanzadi unõinnovazioneData Drivene la centralità dei flussi di dati

allõinternodel mercatodellõUnioneEuropea,giàpromossacon diverseiniziativeche si pongonocome

pietre miliari su un percorso versolõOpenFinanceche, fino ad oggi,ha riguardatoprincipalmenteil

mondo bancario. Tuttavia,come annunciatonellaDigitalFinancialStrategy, la Commissionepresenterà

una proposta legislativaper promuovere un nuovo framework di Open Finance più ampio e

omnicomprensivoentro la metà del 2022 e che ricomprenderànecessariamenteancheil comparto

assicurativo.

Lõindustriafinanziariaè consapevoledel grandepotenzialeinsisto nella creazionedi tali ambienti

collaborativie ha giàintrapresoun percorso volto al loro sviluppo. Un utilizzo strategicodel dato e

lõapplicazionedi tecniche,tecnologiee strumenti innovativiðalcunidei qualiprecedentementecitati -

sono gli elementiabilitantidi tali ecosistemi. Questo spiegail crescenteammontaredi investimentia

essidedicati. Tuttavia,questogenerainevitabili e fort i sfide a fronte dellõintensificarsidi rischi

già esistenti e del proliferare di nuovi , tra cui ðper citarne alcuni - i rischi connessialla

condivisionedei dati dei singoli utenti tra una pletora più ampiadi attori, i rischi di miss-sellinge

reputazionali che possono derivare da pratiche di vendita scorrete, che potrebbero portare un

incumbenta promuovere la venditadi determinati prodotti a discapitodi altri sullabasedi accordi

economicicon alcunidei propri partner. Occorre che ci sia piena consapevolezza da parte del

sistema di questi nuovi rischi . In questo contesto,allõIstituzioneè richiesto un elevato livello di

flessibilità nel mindset ma anchea livello strutturale e organizzavo . Flessibilitàche deveanche

riguardarelõareadella gestione del controllo , posto che in molti casilõoffertacosì rivista richiede

di stabilire controlli ex novo. In questosenso,la gestionedel controllo si deverendere semprepiù

olisticae trasversale. Difatti questanon vienepiù vistacome unacollaborazionetra areespecialistiche

di rischio che si organizzanoa silos verticali di competenza. Potrebbe rendersi necessariala

configurazionedi unsistemadei controlli che prevedala presenzadi responsabilidi areespecialistiche

che,al contempo,sianoin gradodi interloquire efficacementecon altri specialistitecnici per restituire

unavisione integrata dei rischi , anchedi quelli meno tradizionali. Alcunerealtàannoveranogiàla

presenzadi figuretecnichequasisempreconbackgroundingegneristico,chenonsi occupanosolamente

dellõimplementazionedi determinatisoftwarein gradodi automatizzareunaqualchefasedel controllo,

mapartecipanoattivamenteallafasedi creazionedel controllo stessocontribuendoallacostruzionedi

processialtamenteallõavanguardiae in grado di assorbiree interiorizzarele pulsioniche vengonodai

nuovi trenddi mercato e dainuovimodellidi businesschesi stannoaffermando.

Alla luce dei macro-trend che stanno trainando il cambiamentonel settore finanziario,è quindi

necessarioun ripensamento del sistema dei controlli interni e, più nello specifico, della

funzione Compliance che ricomprendaaltresì una revisione sostanziale dellõarticolazionee

delle competenze dellafunzione. In questosenso,gliintermediarisonoconsapevolidellõesistenzadi

LO SVILUPPO DI ECOSISTEMI INTEGRATI E ABILITATI
DALLõINNOVAZIONETECNOLOGICA INDUCE A UN
PARZIALERIPENSAMENTODEI TRADIZIONALI SISTEMIDI
CONTROLLO CHE NECESSITANO DI NUOVI MINDSET,
COMPETENZEE SKILL

2
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un vulnus di skill ed esperienze adeguate e del fatto che questo rappresentiuno dei maggiori

ostacoli allo sviluppodi progettualitàaltamenteinnovativee fondate su un utilizzo strategicodella

tecnologia. Tuttavia,i risultati di unarecentesurveycondottada CeTIF[6] mettono in luce come nel

breve termineðovvero entro il 2023 - le Istituzioni Finanziarieandrannoa sopperire a questo gap

investendonellõup-skilling, nel re-skilling enellõassunzionedi figureconbackgroundstatistici,analiticie

ingegneristici,nonchéandandoa rendere le proprie realtàparticolarmenteattrattive per i cosiddetti

òtalentidigitalió.

A fronte dellaristrutturazionedel settore bancariochestaportandogli Istituti allariduzionedellefiliali

e quindi del numero dei bancari allo òsportelloó,è interessanteprovare a capire come stanno

cambiando i profili professionali richiesti dallebanchee da quali facoltàuniversitariesi andràad

attingereper potenziareil personale. StandoalleindicazionichearrivanodalledirezioniHRemergeche

la quotadei laureati in economiasaràancorala principalemanon andràoltre il 50%dei neoassunti,

mentre dovrebbe rimanere stabile al 20% la percentualedei dipendenti in arrivo dalle facoltà

umanistichee giuridiche. In netta crescitainvece,con punte fino al 30%, i laureati nelle cosiddette

discipline òSTEMó: Science,Technology,Engineering,Mathematic[7]. Da qui le bancheattingerannole

risorseper rafforzarele nuoveprofessionalitàdi cui il settore habisogno: sviluppatori di software e

di architetture di information technology, specialisti di user e customer experience, data

scientiste analisti dei dati . Risultaaltresìessenzialelacollaborazione tra gli Istituti Finanziari e

i principali atenei universitari italiani, spessoestesaallaco-progettazionee al finanziamentodi

masterdi specializzazionepost-laurea.

Come si è potuto constatarein occasionedel primo SteeringCommittee del Digital ComplianceHUB

2021, si tratta di considerazioni valide anche per il settore assicurativo , nonché, più nello

specifico,per la funzione Compliance,sia essabancariao assicurativa. Come visto, sono in atto

cambiamentisostanzialiche induconoa una trasformazioneradicaledellafunzioneComplianceche si

stamuovendonelladirezionedi attività di controllo e monitoraggiosemprepiùautomatizzate. Questo

comporta un inevitabilecambiamentonelle professionalitàrichieste. Se attualmentele risorse con

competenze legali, competenze sulle normative di vigilanza, sulle normative

specialistiche, sulle verifiche e sui controlli rappresentano la maggioranza allõinternodella

funzioneCompliancenel breve -medio periodo , si stima che diminuirannoper lasciare spazio a

risorse con maggiori competenze organizzative , ma soprattutto a soggetti con le suddette

competenze STEM . In particolare,assumonosemprepiù rilevanzale risorse che si occupano di

ICT Compliance e di Compliance Analyt ics nonchégli esperti di Compliancecon competenze

più eterogenee,non specializzatein unõunicaarea e cross jurisditional , posto che il perimetro di

controllo della funzione Compliancevalicherài confini nazionaliin conseguenzadi un sempre più

marcatosviluppoedestensionealivelloglobaledi grandiaziendee gruppi[8].

Oltre a una revisionedelle competenzee delle professionalitàrichieste a seguitodi un processodi

digitalizzazionedel Businesse di automatizzazionedellõattivit¨della funzione di non conformità, il

perimetrodõazionedellaComplianceiniziaa ricomprenderealcunetematichefino ad oggiconsiderate

estranee alla funzione stessa. Le tematiche connesseagli aspetti ESG, ad esempio, devono

necessariamenteessereintegratenel perimetro delle attività e delle valutazionidellafunzione. Come

noto, è in atto un processo di sviluppodellõoffertadi prodotti di investimentosostenibili o che

includono riferimenti a fattori ambientali, sociali e di governance, offerta che si è sviluppata

spontaneamenteandandoincontro alle esigenzedi quellaparte di investitori più attenta ai profili di

sostenibilitàdegliinvestimenti.Ci sichiededunquequale sia il ruolo del sistema di controllo in-
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terno a fronte di questo processo evolutivo . Le funzionidi controllo dovrannonecessariamente

seguirele evoluzioninormativee proceduralilegateai fattori ESGin modo da adattarne i piani e gli

assessmentperiodici . Si tratta di un tema quantomaiattuale e che assumeuna sempremaggiore

rilevanzanel mondo finanziario,anchealla lucedellõimminenteentrata in vigore del regolamento

sullõinformativadi sostenibilità dei servizi finanziari (Sustainable Finance Disclosure

Regulation ) che avrà un forte impatto sul mondo degli investimentiattenti alle dimensionisociale,

ambientalee di governance. Di fatto, quellodel 10 marzoðdatadi applicazionedel regolamento- saràil

primo passodi unatransizioneconsiderataormai inevitabiledallõUnioneEuropea,chehainfatti avviato

un ambizioso programma legislativo per rendere i criteri ESG un elemento centrale della

regolamentazionedei servizi finanziaria livello europeo. Tuttavia,con ogni probabilitànon saranno

poche le difficoltà operative che le Istituzioni Finanziariesi troveranno ad affrontare, posto che

dovrannoporre in esseretutte le modificherichiestein tempi molto ristretti . Gli operatori, tra le altre

cose,sarannotenuti a pubblicare informazioni circa lõintegrazionedei rischi di sostenibilità

nelle politiche di rischio e nei processi di investimento , adallinearecon i rischidi sostenibilitàle

policydi remunerazionedei prodotti, ad integrare le tematiche di rischio nella documentazione

contrattualerelativaai prodotti .

In questo contesto la Compliancepotrà contribuire a districare la complessità applicativa dei

fattori ESG, sebbenerisulteràessenzialedefinireaborigineil perimetro e gli ambitidi interventodella

stessafunzione.
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